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BNR monitorizeaza permanent sectorul bancar din perspectiva riscului cibernetic si

a rezilientei cibernetice

Banca Nationala a României (BNR) monitorizeaza permanent riscurile operationale si cibernetice din

sistemul financiar-bancar, prin supravegherea institutiilor de credit si a infrastructurilor pietei financiare,

analiza incidentelor raportate, misiuni de evaluare, chestionare si analize tematice privind digitalizarea si

utilizarea Inteligentei Artificiale (AI), a precizat vineri institutia.

"Instrumentele folosite includ atât exercitii de testare la stres a sectorului bancar din perspectiva riscului cibernetic,

cât si, distinct, teste avansate de rezilienta cibernetica. Aceste din urma teste sunt efectuate cu regularitate, înca din

2024, de infrastructurile pietei financiare si de institutiile de credit sistemice la nivel national si simuleaza tehnicile

utilizate de atacatori avansati. Cel mai recent exercitiu nu a evidentiat vulnerabilitati operationale semnificative la

nivelul entitatilor evaluate, institutiile de credit fiind, în general, pregatite sa activeze planurile de continuitate a

activitatii si procedurile de gestionare a crizelor. Cadrul de reglementare european impune institutiilor financiare

obligatii stricte privind rezilienta operationala digitala. Astfel, bancile trebuie sa demonstreze nu doar ca dispun de

masuri eficiente de protectie, ci si ca pot asigura continuitatea serviciilor critice sau, dupa caz, restabilirea lor

rapida în urma unor incidente sau evenimente perturbatoare, prin testarea periodica a capacitatii lor operationale",

noteaza Banca centrala într-un comunicat transmis AGERPRES.

Pe de alta parte, institutia subliniaza ca numerarul ramâne o componenta esentiala a sistemului monetar, iar

asigurarea accesului populatiei si agentilor economici la acesta este una dintre preocuparile constante ale BNR, în

concordanta cu nevoile reale ale acestora.

"Accesul la numerar are un rol important în asigurarea participarii la activitatile economice, cât si ca instrument de

asigurare a incluziunii financiare, în special în regiunile cu infrastructura financiara slab dezvoltata. Pe lânga rolul

important pe care numerarul îl are în circumstante normale, acesta se poate dovedi relevant în situatii de criza, mai

ales având în vedere intensificarea riscului cibernetic pe fondul evolutiilor geopolitice", se arata în comunicat.

Potrivit sursei citate, în Raportul asupra stabilitatii financiare din decembrie 2024, se mentioneaza faptul ca

numerarul în circulatie ajunsese la 120,3 miliarde de lei, iar gradul sau de disponibilitate era de 98%.

De asemenea, reteaua de bancomate acoperea aproximativ 13,4 milioane de persoane, respectiv 71% din populatia

rezidenta de peste 15 ani, toate localitatile urbane dispunând de cel putin un bancomat.

"Raportat la populatie, reteaua din România este comparabila cu cea din Polonia si mai extinsa decât cea din

Cehia, desi persista diferente de acces în zonele rurale. Numerarul si serviciile financiare digitale trebuie privite ca

instrumente complementare. Pastrarea unor sume rezonabile în numerar poate sprijini continuitatea platilor

esentiale în situatii exceptionale, însa detinerea unor sume mari în afara sectorului bancar implica riscuri de furt,

pierdere sau distrugere, în conditiile în care stabilitatea sistemului bancar românesc este un fapt dovedit.

Depozitele eligibile beneficiaza de protectia schemei de garantare în limita echivalentului a 100.000 euro pentru

fiecare deponent, la fiecare banca. Analiza prudenta a riscurilor cibernetice nu trebuie, prin urmare, confundata cu

un îndemn la retragerea depozitelor sau la renuntarea la serviciile financiare digitale", sustin specialistii BNR.

La data de 7 iulie 2026, Comitetul European pentru Risc Sistemic (CERS) a publicat Avertismentul CERS/2026/3

privind riscurile cibernetice sistemice generate de modelele de AI de frontiera. La elaborarea analizei tehnice care

fundamenteaza avertismentul din perspectiva stabilitatii financiare au participat si experti din partea BNR.

Avertismentul este un instrument preventiv de politica macroprudentiala, adresat autoritatilor si institutiilor
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financiare în vederea consolidarii rezilientei. Acesta nu anunta producerea unui incident si nu anticipeaza

inevitabilitatea unui blocaj sistemic a sectorului financiar, dar identificarea si comunicarea din timp a riscurilor

reprezinta o conditie pentru prevenirea acestora si pentru limitarea efectelor potentiale.
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