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Politia Roméana: Au crescut cazurile de ingelaciune in numele ANAF

Politia Roména avertizeaza ca in ultima perioada a crescut numarul cazurilor de ingelaciune prin
impersonarea Agentiei Nationale de Administrare Fiscala (ANAF).

Au fost inregistrate cauze in care persoane necunoscute se folosesc in mod abuziv de identitatea ANAF, precum si
a unor institutii bancare, pentru a induce in eroare cetatenii si reprezentantii mediului de afaceri.

Tintele principale sunt administratorii societatilor comerciale, persoanele Imputernicite sa gestioneze conturile
bancare ale firmelor, dar si contribuabilii persoane fizice, a transmis, duminica, Politia Roméana.

Frauda este construita astfel incat sa creeze impresia unei situatii oficiale si urgente, determinind victima sa
actioneze rapid, fara a verifica autenticitatea informatiilor primite.

"Totul incepe cu un apel telefonic prin care victima este contactata de o persoana care se prezinta drept inspector
ANAF, sub diverse pretexte, aceasta informeaza contribuabilul ca are de primit o rambursare de TVA, are un sold
disponibil in evidentele fiscale, i se va restitui o suma de bani achitata in plus sau ca exista o diferenta favorabila
contribuabilului ce urmeaza sa fie virata in conturile societatii', se explica Intr-un comunicat al IGPR.

Se solicita informatii aparent neimportante, precum banca la care societatea are conturile deschise, datele
persoanei responsabile cu administrarea conturilor sau numarul de telefon al persoanei Tmputernicite.

In unele situatii, victimele primesc i e-mailuri care imita identitatea vizuala a ANAF i care contin informatii
aparent oficiale referitoare la presupusa rambursare.

La scurt timp dupa apelul initial, victima este contactata de o alta persoana care pretinde ca reprezinta banca la
care sunt deschise conturile. Aceasta sustine ca trebuie efectuate anumite proceduri pentru validarea rambursarii
anuntate anterior.

In cadrul acestei etape, victimei i se solicita: accesarea unui link transmis prin e-mail, SMS sau retele sociale;
autentificarea in aplicatia de internet banking; introducerea unor date personale sau financiare; autorizarea unor
operatiuni bancare sub pretextul verificarii contului.

'Pentru a creste gradul de ncredere, autorii folosesc un limbaj profesional si ofera explicatii tehnice aparent
legitime, sustinind ca operatiunile sunt necesare pentru procesarea rambursarii. Transferul fondurilor intr-un 'cont
colector' reprezinta etapa critica a fraudei. Victimei i se comunica faptul ca, pentru efectuarea rambursarii, este
necesar ca fondurile existente in conturile firmei sa fie transferate temporar intr-un aga-numit 'cont colector’,
urménd ca ulterior sa fie restituite impreuna cu suma reprezentand rambursarea fiscala. In realitate, contul
respectiv este controlat de catre autori', a precizat Poliia Roména.

Odata ce transferurile sunt efectuate si autorizate de victima, fondurile sunt directionate rapid catre alte conturi,
fiind dificil de recuperat ulterior.

In numeroase situatii, linkurile transmise redirectioneaza catre pagini web frauduloase care imita platforme
bancare sau institutii publice.

Victima este determinata sa introduca codul numeric personal, numar de telefon, adresa de e-mail, date de
autentificare, datele cardului bancar, coduri de autorizare primite prin SMS. Prin aceste metode, autorii obtin acces
la conturile bancare $i pot efectua tranzactii neautorizate.
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Fenomenul nu este unul izolat. In ultima perioada au fost efectuate mai multe sesizari autoritatilor competente cu
privire la mai multe situatii in care administratori de firme au suferit prejudicii importante', se indica In comunicat.

Astfel, un administrator de societate comerciala a fost prejudiciat cu aproximativ 400.000 de lei dupa ce a fost
contactat de persoane care s-au prezentat drept inspectori ANAF. Alti doi administrator au pierdut aproximativ
86.000 de lei, respectiv 119.950 de lei.

Cetatenii sunt indemnati sa manifeste prudenta atunci cand sunt contactati telefonic i li se comunica faptul ca au
de primit bani de la ANAF, cind li se solicita informatii bancare prin telefon sau cand primesc link-uri pentru
'validarea contului' sau 'confirmarea rambursarii'.

Totodata, sunt indemnati sa nu comunice date personale sau financiare prin intermediul apelurilor telefonice, sa nu
introduca datele cardului bancar, CNP, parole, coduri de autentificare sau alte informatii sensibile pe site-uri
necunoscute.

‘Nu accesati linkuri primite din surse nesigure prin e-mail, SMS sau aplicatii de mesagerie. inchidegi imediat apelul
si intrerupeti comunicarea daca aveti suspiciuni privind identitatea interlocutorului. Verificati orice informatie
exclusiv prin canalele oficiale ale ANAF. (...) Mentineti actualizate sistemul de operare si aplicatiile utilizate.
Folositi solutii antivirus si de securitate actualizate. Activati autentificarea in doi pagi pentru conturile importante',
sunt alte recomandari.

Schimbati imediat parolele daca ati interactionat cu un mesaj suspect sau afi introdus date pe o pagina necunoscuta
si contactati de urgenta banca daca ati furnizat datele cardului sau ati autorizat tranzactii suspecte. Monitorizati
permanent activitatea conturilor bancare si raportati imediat orice operatiune neautorizata, mai recomanda
politistii.
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