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DNSC atentioneaza: Campaniile de impersonare a ANAF continua

Campaniile de impersonare a Agentiei  Nationale de Administrare Fiscala (ANAF), în care atacatorii

folosesc  e-mailuri false, inclusiv adrese care par oficiale, continua,  avertizeaza expertii Directoratului

National de Securitate Cibernetica  (DNSC). 

"Atentie: continua campaniile de impersonare ANAF, în care atacatorii  folosesc e-mailuri false, inclusiv adrese

care par oficiale sau provin  din domenii dubioase, pentru a convinge utilizatorii ca au un "sold  disponibil" sau o

"rambursare de taxe". Atacatorii trimit mesaje cu  denumiri înselatoare precum "ANAF RO" si expeditori suspecti,

iar  link-urile redirectioneaza catre pagini frauduloase, unde victimele sunt  îndemnate sa introduca CNP-ul,

numarul de telefon, datele cardului si  sa autorizeze tranzactii false", a transmis institutia, pe pagina  oficiala de

socializare.

În acest sens, specialistii au o serie de recomandari esentiale pentru  utilizatori: verificati cu atentie adresa

expeditorului, chiar daca  mesajul pare oficial; fiti atenti la emailuri provenite din domenii  externe, în special

".de"; nu accesati linkuri suspecte si nu  introduceti date personale sau bancare; asigurati-va ca va aflati 

întotdeauna pe site-ul oficial ANAF; contactati imediat banca daca ati  oferit informatii sensibile.

Totodata, reprezentantii DNSC mentioneaza ca orice tentativa de frauda  poate fi raportata la numarul de telefon

1911 sau pe platforma  pnrisc.dnsc.ro.
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