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DNSC nu confirma un nou potential atac cibernetic asupra Orange Romania

Compania Orange nu a fost contactata de catre potentiali atacatori si nu a primit solicitari de negociere in
legatura cu un posibil incident de securitate cibernetica, informeaza Directoratul National de Securitate
Cibernetica (DNSC), intr-un comunicat publicat marti.

"n cursul zilei de ieri, 17.03.2025, in spatiul public s-au propagat o serie de informatii cu privire la un potential
nou atac asupra companiei Orange. Mai precis, un atacator pretinde ca ar fi extras date apartindnd orange.com si
orange.ro. Pana 1n acest moment, compania Orange nu a fost contactata de catre potentiali atacatori si nu a primit
solicitari de negociere legate de un posibil incident de securitate cibernetica. Atat experti ai Orange, cit si
specialisti din echipa DNSC au analizat mostrele de fisiere publicate, iar link-ul indicat trimite la aceleasi arhive
extrase 1n atacul cibernetic ce a avut loc recent asupra Orange Romania. Directoratul National de Securitate
Cibernetica (DNSC) se afla in contact permanent cu Grupul Orange pentru monitorizarea situatiei. Vom reveni cu
orice informatii relevante referitor la acest caz, daca va fi necesar", a transmis Directoratul.

In cursul zilei de luni, 17 martie, in mass-media a aparut informatia potrivit careia reteaua de criminalitate
cibernetica Babuk ar fi spart din nou sistemul companiei franceze de telecomunicatii Orange si ar fi furat 1TB de
informatii.

Pe data de 23 februarie 2025, operatorul de telecomunicatii Orange Romania a fost victima unui atac cibernetic, in
urma caruia institutii guvernamentale, primarii, unitati de Tnvatamant, autoritati publice, unitati spitalicesti,
institutii financiar-bancare si asiguratori, companii de transport si energie au fost afectate.

"Urmare a incidentului de securitate cibernetica care a afectat operatorul de telecomunicatii Orange Romania
(Orange RO) din data de 23 februarie 2025 si mediatizat la data de 25 februarie 2025, Directoratul National de
Securitate Cibernetica (DNSC sau Directoratul), 1n calitate de autoritate nationala cu atributii in asigurarea
securitatii spatiului cibernetic national civil (cf. OUG 104/2021), a demarat o actiune de analiza a incidentului
cibernetic mentionat. DNSC este 1n contact cu Orange Romania privind incidentul, iar din concluziile preliminare
ale analizei mentionam ca, pe langa persoane fizice, au fost identificate si persoane juridice inclusiv institutii
guvernamentale, primarii, unitati de Tnvatamant, autoritati publice, unitati spitalicesti, institutii financiar-bancare
si asiguratori, companii de transport si energie", a precizat DNSC, intr-un comunicat de presa.

Potrivit informatiilor din presa, un hacker din grupul HellCat a furat si publicat 380.000 de adrese de e-mail si
documente interne ale Orange Romania, iar diverse date confidentiale, inclusiv detalii partiale de carduri de
credit si informatii angajati, au fost divulgate. Ulterior, compania a confirmat bresa intr-o aplicatie non-critica si a
anuntat ca investigheaza incidentul pentru a minimiza efectele atacului.
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