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GDPR | Echipa Mitel & Asociatii a fost implicata in mai multe proiecte complexe,
printre cele mai solicitante fiind cele legate de tranzactii de tip M&A, dezvoltarea
unor aplicatii si implementarea unor solutii de conformitate la scara larga, in
industrii cu volume mari de date cu caracter personal. Madalina Mitel, Partener:
”Anticipam o crestere semnificativa a cererii pentru servicii de consultanta in
domenii emergente precum Al, procese automatizate si date biometrice, pe masura
ce reglementarile devin mai stricte si aplicarea normelor devine mai riguroasa”

faptul ca atat companiile, cét i autoritatile din
tonformarii la reglementarile privind protectia
. - n proces dificil. Toate partile considera ca
ectare® politicilor GDPR este o necesif spectiva legala, cat i reputationala. ,,Interesul
perfte Spe 1viitaliérin doaiahiiil r in Roménia a crescut semnificativ in ultimii ani,
atat in randul companiilor; ¢t si*al'autoritatilor, fiind alimentat de un cumul de factori: sanctiunile
financiare (Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal situdndu-se pe
locul 3 intre cele mai active autoritati europene in domeniu in ceea ce priveste numarul de amenzi),
congtientizarea sporita a consumatorilor, presiunea colaborarilor internationale i riscurile tot mai mari
legate de securitatea cibernetica”, nuanteaza Madalina Mitel, Partener Mitel & Asociafii si coordonatorul
echipei dedicate practicii de Protectia Datelor.

Interesul crescut este alimentat in principal de cadrul legislativ actual, care impune sanctiuni financiare
semnificative pentru nerespectarea Regulamentului General privind Protectia Datelor 2016/679 (,,GDPR”).

~Amenzile aplicate companiilor sunt usturatoare, putand atinge pana la 20 de milioane de euro sau 4% din cifra de
afaceri anuala globala a unei companii. In acest context, multe societati au inceput sa investeasca in respectarea
reglementarilor $i sa-si revizuiasca procesele interne pentru a preveni incidente de securitate si scurgeri de date. Un
alt vector important il reprezinta colaborarile internationale, In contextul carora companiile roménesti care
activeaza pe piete internationale sau care colaboreaza cu parteneri externi trebuie sa fie conforme cu GDPR pentru
a-si mentine parteneriatele, fiind adesea ,,fortate” sa se alinieze standardelor europene”, atrage atentia Partenerul
Mitel & Asociatii.

In primele sapte luni ale anului in curs, autoritatile europene de supraveghere a protectiei datelor cu caracter
personal au aplicat aproximativ 160 de amenzi in valoare totala de 160 milioane de euro. Tara noastra a avut
printre cele mai mici cifre la acest capitol, fiind raportate amenzi de circa 0,5 milioane euro rezultate din aplicarea
a 15 sanctiuni. Suma reprezinta un procent de 0,3% din totalul amenzilor aplicate la nivel comunitar. ,,Aceste
procente ofera o perspectiva interesanta asupra peisajului conformitatii cu reglementarile de protectie a datelor.
Cifrele pot sugera, pe de o parte, faptul ca societatile din Roméania devin din ce in ce mai constiente de importanta
respectarii legislatiei si incep sa implementeze masuri proactive pentru a evita sanctiunile”, a explicat Madalina
Mitel.
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Descopera oportunitatile de recrutare de pe LegiTeam! GRATUIT.

Avocatul spune ca acest lucru ar putea indica si o schimbare de paradigma, in care organizatiile 15i asuma
responsabilitatea §i se angajeaza activ in protejarea datelor cu caracter personal pe care le gestioneaza. Pe de alta
parte, teama de amenzi severe aplicate in alte tari europene poate influenta companiile sa fie mai prudente in
gestionarea datelor.

”De exemplu, in 2023, Meta a fost sanctionata cu o amenda record de 1,3 miliarde de euro de catre autoritatile
irlandeze pentru pentru incalcarea legislatiei privind transferul de date din Uniunea Europeana catre Statele Unite.
Intr-un alt caz, Google a primit o amenda de 60 milioane de euro in Franta pentru ca nu a furnizat informatii
suficiente si clare despre modul in care datele personale ale utilizatorilor erau colectate $i utilizate, ceea ce a
afectat capacitatea utilizatorilor de a oferi un consimtamant informat. Aceste amenzi subliniaza seriozitatea
consecintelor nerespectarii legislatiei privind protectia datelor si pot actiona ca un catalizator, determinand
companiile roménesti sa investeasca in resurse si politici adecvate”, considera Madalina Mitel.

Peisajul juridic digital din Europa se afla intr-o schimbare profunda

Astfel ca, la sase ani de la intrarea in vigoare a GDPR, in urma unei pandemii globale, a tranzitiei catre munca la
distanta si a adoptarii pe scara larga a inteligentei artificiale, se remarca o crestere considerabila a constientizarii si
conformitatii operatorilor cu normele de protectie a datelor.

Francisca Vacaru, Avocat Senior Mitel & Asociatii, aminteste faptul ca ultimii ani au ilustrat faptul ca protectia
datelor in Europa reprezinta un domeniu dinamic care necesita ca societatile sa fie agile, sa Inteleaga contextul UE
si cel local si sa dispuna de strategii solide 1n gestionarea datelor cu caracter personal. ,,Majoritatea companiilor au
implementat masuri pentru a asigura conformitatea, iar GDPR a devenit o referinta standard nu doar in Europa, ci
si la nivel global, aducind cu sine o abordare mai armonizata a protectiei datelor in multe tari din afara UE, care au
adoptat legi similare privind protectia datelor inspirate de cadrul cuprinzator al GDPR”, mentioneaza avocatul.

In prezent, peisajul juridic digital din Europa se afla intr-o schimbare profunda, fiind influentat de evolutiile
jurisprudentei Curtii de Justitie a Uniunii Europene si de noile reglementari care deriva din Regulamentul UE
privind Inteligenta Artificiala, ceea ce conduce la un mediu de reglementare tot mai complex. In acest context,
companiile sunt nevoite sa depuna eforturi suplimentare pentru a-si adapta procesele si pentru a asigura o
conformitate continua cu normele 1n vigoare.

,Unul dintre cele mai mari obstacole Intilnite n aplicarea GDPR ramane lipsa de claritate in interpretarea
anumitor concepte-cheie din legislatie. Desi Regulamentul ofera un cadru juridic bine structurat si detaliat, nu
toate aspectele sunt definite cu suficienta precizie, ceea ce duce la dificultati de implementare pentru companii si la
diferente de interpretare intre statele membre ale UE sau chiar intre autoritatile de supraveghere nationale”,
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apreciaza Emanuel Petre, Avocat Senior Mitel & Asociatii.

Opiniile unor profesionisti care ocupa pozitii de  top 1n departamentele juridice ale unor companii
importante, pe platforma www.in-houselegal.ro. Urmareste temele dezvoltate de  avocati sau membri  ai

comunitatii /n-houseLegal si propune  subiecte.

Ghidurile existente nu acopera toate zonele

In ceea ce priveste politica GDPR din Romania, Madalina Mitel sustine faptul ca sunt numeroase zone
neacoperite de ghidurile existente. Avocatul da ca exemplu interpretarea interesului legitim ca baza legala pentru
prelucrarea datelor. ,,Utilizarea acestui temei este adesea ambivalenta, iar ghidurile nu ofera suficiente clarificari
cu privire la ceea ce constituie un interes legitim acceptabil In diferite contexte. Aceasta ambiguitate poate duce la
interpretari variate, in functie de sectorul de activitate sau de tipurile de date prelucrate, ceea ce i face pe operatori
sa fie reticenti in a se baza pe interesul legitim din teama de a nu respecta cerintele legale, iar aceasta situatie le

poate afecta capacitatea de a desfasura activitati economice eficiente”, explica interlocutoarea Bip awyer.

in plus, profesionistii Mitel & Asociatii sunt de parere ca ar fi utila elaborarea unor instrumente dedicate sprijinirii
operatorilor, care ar putea include standarde clare pentru sabloanele necesare in realizarea evaluarilor de impact
asupra protectiei datelor (DPIA), care sa le simplifice si sa le faca mai usor de utilizat sau indrumari legate de
perioadele rezonabile de retentie a datelor.

Mai mult, in contextul recentului Regulament UE privind Inteligenta Artificiala, avocatii cred ca este necesara
dezvoltarea de orientari specifice care sa abordeze implicatiile prelucrarii datelor personale in sistemele bazate pe
Al ,,Avand in vedere natura complexa si dinamica a tehnologiilor de inteligenta artificiala, clarificarea modului in
care se pot utiliza datele intr-un mod conform cu reglementarile existente este cruciala. Astfel de orientari ar ajuta
cu siguranta organizatiile sa navigheze mai usor si sa faca fata provocarilor legate de transparenta, responsabilitate
si protectia drepturilor persoanelor vizate, asigurandu-se ca inovatia tehnologica se desfasoara in limitele legale,
fara a compromite securitatea si confidentialitatea datelor”, argumenteaza Partenerul Mitel & Asociatii.

Intra pe portalul de concurenta pentru mai multe articole referitoare la proiectele avocatilor din aceasta arie de pra

Creste complexitatea proiectelor

In ultimul an, echipa Mitel & Asociatii de protectia datelor a fost implicata in mai multe proiecte complexe, iar cele
mai solicitante au fost, in general, cele legate de tranzactii de tip M&A, in cadrul carora analiza din perspectiva
protectiei datelor a devenit un element indispensabil in ultimii ani $i implementarea unor solutii de conformitate la
scara larga, Tn industrii cu volume mari de date cu caracter personal, uneori sensibile, precum sectorul medical,
turism si comert online. ,,Provocarile acestor proiecte au rezultat din necesitatea gestionarii unor volume
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semnificative de date, respectind In acelasi timp conformitatea cu reglementarile atit nationale, cat si
internationale. In plus, provocarile au fost amplificate de necesitatea implementarii principiului privacy by design,
care impune o abordare preventiva si detaliata Tn proiectarea proceselor si sistemelor de prelucrare a datelor”, arata

interlocutoarea ®*Lawyer.

Avocatul mai spune ca cele mai solicitante mandate au constat in asistarea clientilor in dezvoltarea unor aplicatii,
proiecte In care expertii Mitel & Asociatii s-au asigurat ca sunt respectate standardele de confidentialitate gi
protectia datelor inca din faza de proiectare. ,,Am colaborat indeaproape cu echipele tehnice ale clientilor pentru a
implementa principiul ,,privacy by design”, ceea ce a implicat evaluarea si integrarea masurilor de minimizare a
datelor, criptare si anonimizare. in plus, am oferit consultanta referitoare la obtinerea si gestionarea
consimtamantului utilizatorilor pentru prelucrarea datelor personale. Am ajutat clientii sa identifice i sa adreseze
riscurile asociate colectarii, stocarii $i prelucrarii datelor, dezvoltand functionalitati care faciliteaza exercitarea
drepturilor persoanelor vizate, precum accesul la date, rectificarea sau stergerea acestora. Contributia noastra a
inclus si elaborarea documentatiei necesare pentru a demonstra conformitatea cu GDPR, inclusiv politici de
confidentialitate si termeni de utilizare ai aplicatiilor”, detaliaza Madalina Mitel.

De asemenea, echipa a fost implicata in proiecte complexe de investigare si raportare a incidentelor de securitate,
iar astfel de mandate au impus colaborari rapide i au necesitat solutionarea unor probleme critice, intr-un timp
scurt, pentru a limita impactul asupra reputatiei clientilor.

,,Unul dintre cele mai solicitante proiecte din ultimul an a implicat gestionarea unei brese de securitate rezultata In
urma unui atac cibernetic extern de tip ransomware asupra sistemelor informatice ale unui client global. Clientul a
fost tinta unui grup de atacatori cibernetici care au compromis serverele centrale si au criptat datele esentiale ale
companiei, iar aceasta situatie a impus actiuni rapide si coordonarea intre echipele juridice si tehnice din mai multe

jurisdictii”, explica interlocutoarea **Lawyer.

In cadrul multor dosare, specialistii Mitel & Asociatii au avut ocazia sa colaboreze cu firme de avocatura
internationale. Astfel de colaborari se intimpla mai ales in contextul fuziunilor si achizitiilor, unde protectia datelor
a reprezentat un aspect essential. ,,Recent, am asistat un client in contextul unei fuziuni care a implicat transferul de
intreprindere. In acest context, am lucrat impreuna cu o firma de avocatura din Austria si am evaluat impreuna
transferul datelor angajatilor in conformitate cu reglementarile GDPR. Colaborarea cu firma austriaca a fost
esentiala pentru a ne asigura ca toate aspectele legate de protectia datelor sunt conforme cu legislatia din ambele
jurisdictii, inclusiv obtinerea consimtamantului necesar de la angajati si implementarea masurilor de protectie
adecvate in cazul transferului acestor date”, exemplifica avocatul.

Datorita unei strategii de consultanta bine construite, echipa Mitel & Asociatii a reusit sa evite 1n cazul clientilor sai
ajungerea in instanta cu proiecte care vizeaza protectia datelor. ,,Ne-am concentrat pe prevenirea litigiilor si
solutionarea amiabila a disputelor, prin identificarea $i solutionarea problemelor fnainte ca acestea sa escaladeze in
instanta, asistand cu succes clientii In solutionarea plangerilor sau cererilor primite din partea persoanelor vizate”,
subliniaza Madalina Mitel.

O practica in continua dezvoltare

In cadrul firmei Mitel & Asociatii exista o practica de Data Protection de sine statatoare. Coordonatorul echipei
este Madalina Mitel — Partener, care lucreaza impreuna cu Francisca Vacaru si Emanuel Petre, Avocati Seniori,
ambii cu bogata experienta In domeniu. Totodata, avocatii specializati in protectia datelor colaboreaza indeaproape
cu colegi din diverse domenii, cum ar fi Dreptul comercial §i Dreptul muncii, pentru a oferi solutii cuprinzatoare §i
adaptate nevoilor clientilor. ,,Aceasta colaborare strinsa nu doar ca Tmbunatateste serviciile noastre, dar asigura si
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clientilor solutii integrate, adaptate complexitatii proiectelor lor”, puncteaza Madalina Mitel.

In plus, fiecare avocat din echipa de Data Protection are specializari complementare care intregesc expertiza
generala, iar acest mix de competente permite profesionistilor Mitel & Asociatii sa abordeze problemele legate de
protectia datelor din multiple perspective. ,,Practica de protectie a datelor este extrem de importanta pentru firma
noastra, avind in vedere evolutia constanta a cerintelor legale si riscurile reputationale pentru clienti. In viitor,
anticipam o crestere semnificativa a cererii pentru servicii de consultanta in domenii emergente precum Al, procese
automatizate si date biometrice, pe masura ce reglementarile devin mai stricte si aplicarea normelor devine mai

riguroasa”, incheie interlocutoarea B “Lawyer.
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