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GDPR, dupa primii 5 ani | Ce au constat, ‘in teren’, avocatiit NNDKP, firma cu cea
mai veche practica de protectia datelor din Roménia: Companiile care au facut
analize de conformare in 2018, dupa care au mears inainte din inertie, folosind
aceleasi recomandari, sunt in pericol. Societatea se dezvolta rapid, in special din
punct de vedere al noilor tehnologii, iar GDPR-ul nu tine pasul cu aceste evolutii.
Iurie Cojocaru, partener: Provocarile cele mai mari apar in proiectele care presupun
prelucrarea unor date care nu au fost anticipate de GDPR sau de autoritatile de
resort

in Romania, interesul pe entine la un nivel inalt. La cinci ani de la
intrarea vigoare a preved 9 privind prelucrarea datelor cu caracter
personal si libera circulat p dinamica in crestere pentru acest
.m e. Un prim raspuns, la suprafata, ar fi ca multe
dinbmess [ 0 le si plangerile depuse de persoanele vizate,
precum § 51 : enzile aferente.Persoanele au devenit mai
c0n§t1ente de drepturlle l tea si protectia datelor, astfel ca orice incalcare
a acestora poate afecta re
Iurie Cojocaru, Partener $t coora de protectia datelor din cadrul NNDKP.

In piata se observa din ce in ce mai multe companii care isi fac din conformarea cu cerintele de protectia datelor
una dintre prioritati, chiar daca nu sunt apasate de anumite cereri din partea persoanelor vizate si din partea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Expertul NNDKP apreciaza ca interesul companiilor poate fi alimentat si de faptul ca multi clienti sau parteneri de
afaceri pot solicita garantii privind respectarea legislatiei in domeniu, ceea ce poate duce la un avantaj competitiv
pentru firme.

De cealalta parte, Autoritatea de protectia datelor poate fi motivata sa mentina interesul crescut pentru respectarea
legislatiei Tn domeniu deoarece acest lucru contribuie la protectia drepturilor si datelor cu caracter personal ale
persoanelor vizate.

In cinci ani, multe s-au schimbat

De altfel, firmele care acum cinci ani au facut demersurile necesare alinierii la prevederile legislatiei GDPR,
trebuie sa fie atente 1n continuare, deoarece Tn perioada scursa de la intrarea In vigoare a Regulamentului UE s-au
schimbat multe.
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Descopera oportunitatile de recrutare de pe LegiTeam! GRATUIT.

Iurie Cojocaru atrage atentia asupra pericolului ca o companie sa isi fi facut o analiza de conformare la momentul
cand a devenit aplicabil Regulamentul, in 2018, dupa care sa mearga inainte din inertie, folosind aceleasi
recomandari care s-au facut in trecut.

,»Avem un numar semnificativ de ghiduri publicate de Comitetul European pentru Protectia Datelor (EDPB) si de
hotaréri emise de Curtea de Justitie a Uniunii Europene (CJUE), care interpreteaza conceptele din GDPR 1n mod
diferit fata de cum erau ele vazute si interpretate in practica in anul 2018. Datele cu caracter special si operatorii
asociati sunt doar doua exemple in acest sens. In plus, tehnologia este intr-o continua dezvoltare. Masurile de
securitate pe care le-a adoptat o companie Tn 2018 si care erau bune si suficiente atunci s-ar putea sa nu mai fie de
ajuns azi. Asadar, este obligatorie o verificare periodica a conformarii, cu integrarea noilor interpretari date de
EDPB, CJUE si de ceilalti jucatori din piata”, nuanteaza Partenerul NNDKP.

La cinci ani de la intrarea n vigoare a normelor din domeniul prelucrarii datelor cu caracter personal este evident
ca Regulamentul General privind Protectia Datelor este un document crucial in protejarea drepturilor si libertatilor
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal.

,,Cu toate acestea, exista si anumite dificultati. Un prim aspect se refera la claritatea prevederilor GDPR. Se
constata ca unele articole si definitii din Regulament sunt vagi si pot fi interpretate Tn mai multe feluri, lasand loc
pentru incertitudine. Aceasta lipsa de claritate poate genera dificultati pentru companii in determinarea modului
corect de interpretare si aplicare a legii. In al doilea rand, s-au observat si interpretari divergente ale anumitor
prevederi la nivel european. CJUE si EDPB au emis anumite decizii $i orientari care pot fi interpretate in mod
diferit de statele membre si de organizatiile implicate in prelucrarea datelor. Aceasta diversitate in interpretarea
GDPR poate duce la inconsecvente n abordarea protectiei datelor la nivel european, ceea ce poate compromite
scopul principal al regulamentului de a oferi un nivel ridicat si uniform de protectie a datelor cu caracter personal
in intreaga UE. In al treilea rand, societatea se dezvolta rapid, in special din punct de vedere al noilor tehnologii,
iar GDPR-ul nu tine pasul cu aceste evolutii. Tehnologiile emergente precum inteligenta artificiala, IoT si analiza
l;ig data, ridica noi provocari in ceea ce priveste protectia datelor si confidentialitatea”, atentioneaza interlocutorul
“Lawyer.

Totodata, avocatul subliniaza faptul ca sunt zone in care atait EDPB, cat si autoritatile de protectia datelor sunt
foarte precaute 1n a se pronunta. ,,Mai mult, unele din aceste zone sunt cruciale pentru infelegerea si interpretarea
Regulamentului. De exemplu, cu privire la notiunea de ,,date cu caracter personal”, EDPB s-a pronuntat cu multi
ani in urma, in 2007, prin predecesorul sau, Grupul de Lucru Art. 29. Este clar nevoie de o revizuire a acelei
pozitii. De asemenea, pe partea de interpretari constrangatoare cred ca ar trebui sa amintim hotararile emise de
CJUE 1n ultimele luni in privinta datelor cu caracter special. Aceste hotarari extind exagerat de mult sfera
respectivelor date, impunénd o sarcina in plus pe umerii companiilor. La fel, o discutie mai veche este legata de
anonimizarea datelor. Standardul de anonimizare impus de Grupul de Lucru Art. 29 este foarte greu de atins, ca sa
nu spunem imposibil”, detaliaza specialistul.
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Opiniile unor profesionisti care ocupa poziii de  top 1in departamentele juridice ale unor companii
importante, pe platforma www.in-houselegal.ro. Urmareste temele dezvoltate de avocati sau membri  ai
comunitatii /n-houseLegal $i propune  subiecte.

Este importanta constientizare ampla a importantei domeniului i a respectarii legislatiei

Anul 2022 a fost unul 1n care, la nivel comunitar, s-au aplicat amenzi GDPR in valoare de 2,92 miliarde euro, in
crestere cu 168% fata de 2021. Avocatul NNDKP pune acest fenomen pe seama faptului ca autoritatile de
supraveghere s-au axat mai mult pe aplicarea sanctiunilor si au devenit mai stricte In combaterea incalcarilor legate
de protectia datelor cu caracter personal. ,,Acest lucru poate fi rezultatul unei presiuni crescute din partea opiniei
publice si a societatii civile pentru o aplicare mai riguroasa a GDPR. Vedem din ce in ce mai multe ONG-uri care
pun presiune pe autoritati in aceasta privinta. Apoi, trebuie mentionat faptul ca si confuziile legate de anumite
reglementari GDPR pot juca un rol in cresterea amenzilor. Regulamentul GDPR este complex si poate fi
interpretat diferit de catre diferitele autoritati nationale de supraveghere. Companiile pot avea dificultati Tn a
intelege si a se conforma in mod corespunzator acestor reglementari, ceea ce poate duce la sanctiuni. Indiferent de
motiv, aceasta crestere ar trebui sa reprezinte un avertisment pentru companii sa acorde o atentie sporita securitatii
datelor si sa adopte masuri adecvate de conformare cu prevederile GDPR pentru a evita sanctiunile”, argumenteaza
Iurie Cojocaru.

Partenerul NNDKP este de parere ca sanctiunile pot fi un mijloc eficient in asigurarea respectarii legislatiei, insa ar
trebui sa fie considerate o masura secundara. ,,in primul rénd, este important sa existe o constientizare ampla a
importantei domeniului $i a respectarii legislatiei privind protectia datelor cu caracter personal. Mi se pare ca
multe din companii nu inteleg toata complexitatea unui proces de conformare cu cerintele de protectia datelor.
Uneori, ceea ce companiile Inteleg prin ,,deplina conformare” nu e decit un prim pas, insuficient, iar masurile care
sunt luate trebuie sa fie completate cu altele. In ceea ce priveste autoritatea, aceasta poate interveni pe zona de
popularizare a domeniului prin canalele pe care le are la Tndemana. La fel, autoritatea are un rol important Tn a face
interpretarile mai previzibile. Multe din companii au nevoie de aceasta indrumare, sa cunoasca modul 1n care
ANSPDCEP citeste anumite prevederi din GDPR, pentru a urma aceeasi optica. In lipsa acestui ghidaj, uneori se
intdmpla ca o sanctiune sa nu fie impusa din cauza unei Incalcari cu rea credinta a normei legale, ci din cauza ca o
norma este interpretata de companie diferit fata de ANSPDCP”, comenteaza avocatul.

Proiecte multe §i diverse

Echipa NNDKP dedicata acestei practici au avut i are In lucru un numar important de mandate, care se
caracterizeaza, In primul rand prin diversitate.

In cadrul analizelor pe care le fac, expertii NNDKP acorda o atentie deosebita conformarii cu cerintele de privacy
by design si privacy by default, avand in vedere atentia acordata de ANSPDCP verificarii conformitatii.

In ceea ce priveste proiectele M&A, analiza privind protectia datelor a devenit foarte importanta in ultimii ani,
fiind un element indispensabil in astfel de proiecte. Orice proiect M&A presupune prelucrarea unor date personale,
in diverse volume si cu un grad variabil de sofisticare, avand astfel nevoie de respectarea regulilor in domeniu.

page 3/6


http://www.in-houselegal.ro 

. www.bizlawyer.ro
Blzlawyer Un proiect al Bullet Media & 648 Group
e 2023-10-25 09:53:03

,In ultima vreme, provocarile cele mai mari in ceea ce priveste protectia datelor apar in proiectele care presupun
prelucrarea unor date care nu au fost anticipate de GDPR sau de autoritatile de protectie a datelor. Acestea sunt in
general proiecte care implica tehnologii avansate, dar putem regasi si proiecte mai simple cu o componenta tehnica
mai redusa, dar care implica prelucrari atipice de date”, sustine Iurie Cojocaru.

De asemenea, NNDKP acorda asistenta Intr-o gama larga de proiecte care includ redactarea de documente de
informare $i politici interne, realizarea de analize de impact privind protectia datelor (DPIA) si evaluarea
intereselor legitime (LIA), elaborarea de clauze contractuale si furnizarea de asistenta in implementarea masurilor
de securitate. Aceste activitati le permit avocatilor sa sprijine organizatiile in indeplinirea cerintelor legate de
protectia datelor si sa le ajute sa raména conforme cu legislatia in vigoare.

,In ceea ce priveste proiectele mai complexe, acestea rezulta, de multe ori, din natura datelor supuse prelucrarilor
(fiind vorba, de exemplu, de date de sanatate, date biometrice sau alte date cu caracter special) sau din caracterul
inalt tehnologic al proiectelor (de exemplu proiectele cu o componenta de inteligenta artificiala)”, mai spune

interlocutorul **Lawyer.

In mandatele in care se implica, echipa NNDKP lucreaza In mod constant cu firme de avocatura din strainatate, Tn
special din Uniunea Europeana, Marea Britanie si SUA, dar mai colaboreaza si cu firme din Japonia sau China.

,,De obicei, avem proiecte de mare amploare care implica prelucrarea datelor in mai multe state. Adesea suntem
solicitati sa oferim asistenta in ceea ce priveste protectia datelor in Roménia. De exemplu, putem fi implicati in
tranzactii la nivel de grup, unde societatea-mama este achizitionata si trebuie sa facem auditul privind protectia
datelor la toate companiile din grup, inclusiv cele din Roménia. Sau putem fi solicitati sa oferim sprijin In cazul
unui incident de securitate cu impact international, inclusiv Tn Roménia. Apoi mai sunt cazuri in care ni se solicita
sa realizam un audit pentru companiile din Romania 1n contextul unor analize de conformare la nivel de grup”,
aminteste Iurie Cojocaru.

Legat de litigiile generate de aceasta practica, situatiile cele mai frecvente sunt cele n care companiile contesta
amenzile aplicate de autoritate. Cu toate acestea, firma de avocatura a avut $i situatii in care a sprijinit persoane
vizate Tn demersurile lor de aparare a drepturilor incalcate In contextul prelucrarii datelor.

Cea mai veche practica de protectia datelor din Roméania

In liga firmelor de avocatura de business, NNDKP se detageaza $i datorita faptului ca are cea mai veche practica de
protectia datelor de sine statatoare din Romania, departamentul fiind activ de peste 14 ani.

Practica este coordonata de Iurie Cojocaru, Partener, iar in acest moment, In echipa sunt sapte avocati
specializati In domeniu. Printre acestia se numara si avocati certificati CIPP/E (Certified Information Privacy
Professional/Europe). Este vorba de o certificare emisa de Asociatia Internationala a Profesionigtilor in Protectia
Datelor (International Association of Privacy Professionals — IAPP). In plus, unii dintre avocatii din departament
sunt certificati ca formatori, ceea ce le permite sa desfagoare cursuri de pregatire pentru clienti, inclusiv pentru
responsabilii cu protectia datelor ai acestora.

,In era digitala in care traim, datele sunt considerate resurse valoroase, putand aparea riscuri semnificative In ceea
ce priveste confidentialitatea si integritatea acestora. Protectia datelor nu este doar o idee buna pentru a evita
problemele legale, ci si 0 necesitate in activitatea de business. Companiile care nu iau masuri pentru a proteja
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datele celor care le incredinteaza risca sa isi deterioreze reputatia si sa-si piarda clientii. In viitor, anticipez o
crestere continua a preocuparii pentru protectia datelor, datorita evolutiei tehnologiei si cresterii volumului de date
generate si prelucrate de companii. Aceasta evolutie va genera noi provocari $i amenintari in ceea ce priveste
securitatea datelor. Ma astept si ca reglementarile In materie de protectie a datelor vor continua sa fie adoptate.
Intr-un asemenea context, anticipez sa se mentina §i sa creasca nevoia de consultanta juridica din partea avocatilor
specializati in protectia datelor”, puncteaza Iurie Cojocaru.

Avocatul considera ca Inteligenta Artificiala si alte instrumente de Legal Tech pot fi de mare ajutor pentru
companii in conformarea cu GDPR, mentionind faptul ca instrumentele acestea pot automatiza anumite
componente, reducind astfel efortul si timpul necesare pentru a se asigura conformitatea.

,In ceea ce priveste utilizarea tehnologiei in departamentul nostru, folosim deja un tool dezvoltat pentru cercetare
juridica. Acesta ne ajuta sa analizam si sa cautam rapid in mediul online informatiile si documentele necesare in
procesul nostru de lucru. Cu toate acestea, utilizarea unei astfel de tehnologii nu inlocuieste experienta noastra
juridica si consultanta pe care o oferim clientilor nostri. Tehnologia este un instrument valoros care ne ajuta sa ne
desfasuram activitatea mai eficient, dar care nu poate inlocui pe deplin rolul avocatilor. Un avocat cu experienta n
acest domeniu este capabil sa ofere o intelegere profunda a legislatiei GDPR si sa aplice principiile sale intr-un
mod specific pentru fiecare companie. De asemenea, avocatii pot face corelari de interpretare din practica si pot
oferi consultanta juridica personalizata de care o magina la acest moment nu este capabila”, arata Partenerul
NNDKP.

Referitor la situatiile care pot interveni In anii urmatori in domeniul GDPR, avocatul indica faptul ca o zona
importanta unde autoritatea de protectia datelor din Romania are un cuvant de spus este cea a codurilor de
conduita. ,,Anul acesta, autoritatea a adoptat criteriile de acreditare a organismelor de monitorizare a codurilor de
conduita. In plus, cunoastem ca anumite coduri se afla in prezent in consultare la autoritate. La nivel european, se
lucreaza la anumite acte care sunt in legatura sau chiar se Intrepatrund cu GDPR-ul. Ma géandesc, 1n primul rand, la
Regulamentul privind Inteligenta Artificiala si la Regulamentul privind e-Privacy. Pe de alta parte, actele din
pachetul european privind serviciile digitale au devenit deja, partial, aplicabile. Exista si anumite voci la nivel
european care considera ca exista anumite aspecte ale GDPR-ului care trebuie revizuite. Cu toate acestea, este
important de mentionat ca solicitarile de modificare a regulamentului GDPR sunt in prezent doar voci izolate si nu
exista nicio propunere oficiala in acest sens. Este posibil ca numarul de sanctiuni bazate pe GDPR sa creasca in
continuare in urmatorii ani. Acest lucru se datoreaza, cum spuneam §i mai sus, unei constientizari din ce in ce mai
mari in rAndul populatiei cu privire la respectarea drepturilor privind protectia datelor. De asemenea, din ce se
poate vedea, autoritatile de supraveghere pentru protectia datelor sunt tot mai active si mai hotarate sa
investigheze, sa colaboreze si sa sanctioneze incalcarile GDPR”, incheie Iurie Cojocaru.

Citeste si

— Sectorul agro-alimentar are traditie si forta in portofoliul NNDKP, printre clientii sai fiind cei mai
mari jucatori | Proiecte variate si complexe in toate subsectoarele acestui domeniu si 0 munca intensa
pentru echipele dedicate, ce au in componenta avocati valorosi, din mai multe arii de practica. Firma are
acum pe masa proiecte de achizitii si vinzari pentru sapte societati. Activitate intensa si in segmentul
finantarilor pentru agricultura, in care si-a pastrat rolul de lider in zona de credite sindicalizate si tip club

— Schimbarile esentiale din legislatia muncii, evidentiate si explicate de avocatii NNDKP, firma
pozitionata de ghidurile juridice internationale pe primul palier al performatei in practica de Employment
| ,Avalansa” de solicitari din partea clientilor pentru adaptarea procedurilor si regulilor interne la noile
prevederi legale. Roxana Abrasu, Partener: ”’Anul 2023 a venit cu un focus al angajatorilor spre
eficientizarea activitatii care presupune, printre altele, si implementarea de concedieri”
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— Perioada aglomerata pentru avocatii din practica de Energie & Resurse Naturale de la NNDKP,
solicitarile acoperind o mare varietate de problematici - Interes crescut pentru proiectele de energie
regenerabila, dar si blocaje la nivelul procesului de autorizare. Asistenta pentru un numar insemnat de
clienti activi in oil&gas si minerit | De vorba cu Gabriela Cacerea si Ruxandra Bologa, coordonatoarele
practicii pozitionate in Tier 1 de ghidurile internationale, despre finantarea investitiilor in energie, munca
de zi cu zi si proiectele cheie din aceasta arie

Intra pe portalul de concurenta pentru mai multe articole referitoare la proiectele avocatilor din aceasta arie de
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