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GDPR, dupa primii 3 ani | Numarul notificarilor privind cazurile de incalcare a
securitatii datelor cu caracter personal a scazut, ceea ce poate indica un grad ridicat
de conformare. De vorba cu avocatii Stratulat Albulescu despre cele mai interesante
proiecte si noutatile legislative asteptate in viitorul apropiat in acest domeniu

STRATULAT
Ultimii trei ani au adﬂemniﬁcatiwa activitate in planul conformitatii cu principiile statuate de normele

europene si nationale In materia protectiei datelor cu caracter personal, atit de partea operatorilor
economici, cit si de partea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP). Organizatiile trebuie sa acorde o atentie sporita politicilor GDPR, in contextul in
care exista un interes crescut al societatii civile cu privire la regulile de confidentialitate gi implementarea
lor. Avand in vedere tendinta ascendenta de educare si congtientizare a principiilor impuse de GDPR, se
constata un interes tot mai mare al persoanelor in privinta prelucarii datelor cu caracter personal si al
drepturilor oferite de prevederile Regulamentului UE 2016/679.

Datele furnizate de ANSPDCP in rapoartele sale anuale indica faptul ca organizatia deruleaza o activitate continua
de monitorizare $i control a operatorilor $i procesatorilor de date cu caracter personal. Totusi, se observa o scadere
de aproximativ doua ori mai mare a investigatiilor pornite de autoritate in anul 2020, in urma unui numar relativ
constant de plangeri primite din partea persoanelor vizate de diverse activitati de prelucrare. ,,Ca un rezultat firesc,
si numarul amenzilor impuse de aceasta a scazut semnificativ de la an la an, pastrand totusi o iregularitate in ceea
ce priveste cuantumul amenzilor, avind in vedere o valoare timida in 2018 de 408,500 RON, crescéand vizibil in
2019 Ia 2,339,291.75 RON, scazand semnificativ Tn 2020 la 892,115.95 RON, iar in 2021, pana in prezent, la
110,545.7 RON. De mentionat este si trendul descendent al masurilor corective si avertismentelor aplicate de
autoritate, dar si al cazurilor supuse atentiei instantelor juridice”, explica Elena Stan, Managing Associate
Stratulat Albulescu.

Avocatul mentioneaza faptul ca amenzile au vizat in special aspecte privind lipsa masurilor tehnice $i
organizatorice adecvate, prelucrarea datelor fara un temei legal (inclusiv prelucrarea unor categorii speciale de
date), nerespectarea drepturilor persoanelor vizate (dreptul de a obiecta la comunicarile de marketing, de a accesa
datele, dreptul de stergere), esecul operatorului de date/ procesatorului de date de a se asigura ca angajatii sai
actioneaza numai conform instructiunilor, nerespectarea principiilor GDPR, nereguli legate de obligatia de a
informa persoanele vizate (de obicei, lipsa de informatii), neprezentarea informatiilor solicitate de autoritate,
nerespectarea masurilor corective impuse de autoritate, precum si esecul de a notifica autoritatea in cazul unui
incident de incalcare a securitatii datelor.
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Descopera oportunitatile de recrutare de pe LegiTeam! GRATUIT.

,,O discutie inevitabila s-a creat in jurul valorilor intr-o continua scadere a notificarilor privind cazurile de
incalcare a securitatii datelor cu caracter personal catre autoritate, subiect de mare interes in randul operatorilor si
procesatorilor de date. Putem privi aceasta scadere a notificarilor dintr-o perspectiva optimista, gindindu-ne ca cei
vizati au atins un grad ridicat de conformare cu principiile GDPR, in special privind securitatea datelor, sau o
putem argumenta pe baza faptului ca procedura de notificare este destul de anevoioasa si beneficiaza de un timp
relativ scurt de instiintare a autoritatii (doar 72 de ore), iar orice notificare poate conduce la o investigatie si cele
mai mari amenzi sunt impuse pentru cazuri de incalcare a datelor”, mai spune Elena Stan.

Legat de suportul oferit de Autoritatea Nationala in clarificarea dispozitiilor Tn materie, expertii sunt de parere ca
sunt necesare coduri de conduita si explicatii suplimentare in ceea ce priveste securitatea datelor, transferurile de
date, gestionarea relatiei operator/ procesator - persoana vizata, prelucrarea datelor angajatilor, prelucrarea unor
categorii sensibile de date, dar si instructiuni privind cazurile si modalitatile de evaluare a impactului asupra
protectiei datelor.

,In acest sector, ANSPDCP nu a fost foarte activa, insa in 2021 agteptam cu interes publicarea codurilor de
conduita, in prezent aflate in etapa de elaborare. De asemenea, la nivel UE, se pregateste un regulament care va
inlocui Directiva ePrivacy si va adresa lacunele din sectorul comunicatiilor electronice, urmarind o armonizare la
nivel european privind protectia datelor, dar si un regulament privind regulile de utilizare a inteligentei artificiale,
parte a procesului de pregatire a statelor membre pentru era digitala”, subliniaza avocatul.

De altfel, conformarea cu normele GDPR necesita un efort $i 0 monitorizare continua pentru a pastra un echilibru
intre acestea si regulile specifice diverselor sectoare de activitate.

De exemplu, o atentie sporita trebuie acordata protejarii drepturilor privind confidentialitatea datelor In industria
financiar-bancara, avand in vedere cerintele privind obligativitatea bancilor de a verifica datele clientilor cu
informatiile din bazele de date publice, in scopuri de prevenire a spalarii banilor (AML). Acest exemplu reprezinta
o provocare constanta in absenta unor reguli clare privind acordarea accesului la astfel de baze de date, operatorii
din sectorul public refuzand un astfel de acces. Pe de alta parte, atunci cand un astfel de acces a fost acordat, el
trebuie sa fie clar reglementat pentru a asigura un echilibru adecvat Intre interesele publice protejate de normele
AML si drepturile prevazute de GDPR.

,»La trei ani de la aplicarea GDPR, putem spune ca atat persoanele fizice, cét i cele juridice, au constientizat
importanta datelor cu caracter personal, modalitatii si conditiilor de prelucrare, dar mai ales a destinatiei acestora.
Persoanele vizate au inteles care le sunt drepturile conferite de GDPR si sunt tot mai dornice sa le exercite, din
pacate nu intotdeauna cu buna-credinta. Operatorii trebuie sa acorde o atentie $i 0 monitorizare constanta
activitatilor ce implica prelucrarea datelor cu caracter personal, atat in relatia cu angajatii, cat si cu clientii,
colaboratorii, partenerii de afaceri, avand in vedere sanctiunile de pana la 4% din cifra de afaceri. Opinam ca
domeniul este destul de vast si ca va fi mereu nevoie de suport legal atat in relatia cu autoritatile, cu partenerii de
afaceri sau furnizorii de servicii, cét si cu persoanele vizate”, sustine Elena Stan.
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Intra pe portalul de concurenta pentru mai multe articole referitoare la proiectele avocatilor din aceasta arie de pr:

Segmentul de Data Protection implica un volum mare de munca

Noile reguli impuse de GDPR si timpul relativ scurt acordat pentru implementarea acestora in raport cu amploarea
activitatilor de prelucrare a datelor efectuate au facut ca, In ultimii trei ani, volumul de munca al expertilor axati pe
segmentul de Data Protection sa fie unul foarte mare.

Avocatii au primit solicitari dintre cele mai diverse, care acopera majoritatea problemelor ivite in practica in
incercarea de conformare a operatorilor si procesatorilor cu dispozitiile GDPR.

,.Bchipa noastra a acordat consultanta si suport legal operatorilor din domenii ca: IT&C, Fitness&Beauty, Telecom,
Pharma, eCommerce, Bancar, Sanatate, Comunicatii $i Media, Servicii Navale si altele. Ne-am implicat atat in
mandate aflate n faza de proiectare (e.g. diverse aplicatii web/ mobile dezvoltate pentru a furniza produse sau
servicii, oferind suport legal privind implementarea principiilor de confidentialitate si protectie a datelor de la
momentul conceperii — privacy by design), cat si in mandate care au necesitat integrarea acestor principii in mod
punctual in contextul dezvoltarii afacerii prin introducerea unor noi activitati ce au presupus implicit prelucrarea
datelor cu caracter personal — privacy by default”, precizeaza Ramona Chitu, Associate Stratulat Albulescu.

Dintre proiectele cele mai complicate, consultantul nominalizeaza procesele de audit in vederea identificarii
fluxurilor de date, a elaborarii si implementarii politicilor si procedurilor relevante si masurilor adecvate de
atenuare a riscurilor identificate in scopul alinierii cu prevederile GDPR.

,,Prin utilizarea interviurilor, chestionarelor, discutiilor cu diverse departamente ale organizatiei, dar si prin
instruirea personalului i printr-o continua monitorizare a acestor masuri elaborate de la caz la caz, am reusit sa
asiguram o deplina conformitate cu normele privind prelucrarea datelor si securitatea end-to-end, In strnsa
colaborare cu partenerii nostri I'T care au avut un rol esential In corecta implementare a politicilor, procedurilor si
masurilor relevante in cadrul organizatiilor”, argumenteaza avocatul.

Tot in categoria mandatelor provocatoare intra §i proiectele privind implementarea de solutii tehnologice de ultima
generatie. Ele au necesitat o atentie sporita in contextul implementarii lor, respectand in egala masura principiile
GDPR referitoare la minimalizarea datelor si prelucrarea datelor strict necesare in raport cu scopul prelucrarii (e.g.
prelucrarea unor date sensibile prin testarea alcoolemiei angajatilor, scanarea retinei sau a amprentei pentru acces,
prelucrarea datelor din cazierul judiciar).

,.Elaborarea analizelor privind evaluarea impactului asupra protectiei datelor si identificarea unor solutii inovative

pentru mentinerea echilibrului Intre interesele legitime ale operatorilor economici i respectarea drepturilor
persoanelor vizate au necesitat alocarea unor resurse considerabile de timp”, arata Ramona Chitu.

Intra pe platforma Dispute.Resolution.Center

0 Cat costa un arbitraj comercial. Taxe, cheltuieli administrative, volum de munca si onorarii platite avocati
0 INTERVIU | Media tarifelor orare pentru firmele roménesti se situeaza intre 100 si 250 de euro/ora. Avocatii
renumiti in domeniu pot ajunge sa perceapa si o rata de 1.000 euro/ora
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Suportul de specialitate este vital

Dificultatile in implementarea GDPR nu au vizat doar anumite industrii, ci au implicat Intregul spectru de activitati
economice. ,,Fiecare sector are particularitatile lui, evident, insa cu o indrumare adecvata privind principiile si
obligatiile impuse de GDPR si cu un suport IT corespunzator, orice operator economic se poate alinia prevederilor
aplicabile In materia protectiei datelor”, atrage atentia Elena Stan.

Referindu-se la cele mai sensibile aspecte in domeniul GDPR, profesionistul Stratulat Albulescu sustine faptul ca o
atentie sporita in implementarea masurilor de conformare a fost acordata in prelucrarea datelor de sanatate prin
testarea alcoolemiei persoanelor vizate, in screening-ul antidrog, in prelucrarea datelor biometrice prin scanarea
retinei sau a amprentei pentru acces, in prelucrarea datelor referitoare la condamnari penale si infractiuni
mentionate In cazierul judiciar, in prelucrarea CNP-urilor.

,.Pentru prelucrarea unor astfel de date sensibile, operatorii trebuie sa asigure si sa indeplineasca conditii $i masuri
suplimentare, mai ales privind securitatea datelor, temeiul juridic de prelucrare, perioada de stocare si mecanismul
functional de stergere a datelor, documentarea tuturor activitatilor si elaborarea analizei de impact asupra protectiei
datelor, asigurdnd masurile necesare de minimizare a riscurilor sau notificarea autoritafii, atunci cand este cazul.
De exemplu, echipa noastra a acordat asistenta juridica privind implementarea masurilor necesare in vederea
asigurarii conformitatii privind prelucrarea datelor candidatilor/ angajatilor referitoare la condamnari penale $i
infractiuni mentionate in cazierul judiciar, utilizate atat In procesul de recrutare, cit si pe parcursul desfasurarii
relatiilor contractuale de munca. In acest scop, au fost elaborate si implementate analiza de impact asupra protectiei
datelor, analiza privind interesul legitim, nota de informare a candidatilor/ angajatilor privind prelucrarea acestor
date, politica privind perioada de retentie si procedura de stergere a datelor, masuri tehnice $i organizatorice
suplimentare. Pe langa aceste masuri, am solicitat si obtinut suportul autoritatii in vederea clarificarii conditiilor
necesar a fi indeplinite de operator pentru o deplina conformitate cu principiile GDPR”, declara avocatul.

La randul sau, Ramona Chitu aminteste faptul ca, initial, opinia generala viza investigatii In domeniul Banking si
Pharma in special, insa din practica creata de ANSPDCP se observa ca operatorii $i procesatorii de date supusi
investigatiilor apartin unor industrii variate, neurmand un tipar anume.

,,Atat persoane fizice, juridice, cat si institutii publice, asociatii non-profit sau de proprietari au fost amendate,
cuantumul amenzilor variind de la 200 euro la 150.000 euro, majoritatea sumelor fiind cuprinse intre 1.000 euro si
20.000 euro. Sansele unor astfel de actiuni tematice sunt destul de limitate, avand in vedere personalul insuficient
de care beneficiaza autoritatea in prezent. In masura in care acesta va fi suplimentat indeajuns (eventual si cu
infiintarea unor centre regionale), autoritatea va avea posibilitatea de a desfasura controale tematice, poate si
investigatii pe teren sau inopinate, pana in prezent neintalnite in activitatea sa”, detaliaza expertul.

Politica GDPR 1n pandemie

In ultima perioada, in contextul creat de pandemia de Sars-Cov 2, majoritatea operatorilor economici au fost nevoiai sa-
activitatile desfasurate in mediul online. Pe langa amenintarile si atacurile iminente privind securitatea datelor, acestia s-au
cu probleme legate de prestarea serviciilor remote intr-un mod cit mai eficient in concordanta cu principiile legale de prote

cu caracter personal a angajatilor si a clientilor.

3

In acest context, cele mai frecvente solicitari primite de echipa Stratulat Albulescu au vizat monitorizarea angaj atilor la 1
munca. Angajatorii au fost obligati sa gaseasca un echilibru Intre urmarirea intereselor lor legitime de a se asigura ca plate
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pentru prestarea unei munci de o calitate si un volum comparabile cu cele obtinute In conditii normale si intruziunea cit mai
viata privata a salariatilor.

,Inainte de a pune in aplicare orice forma de monitorizare a angajatilor, angajatorul trebuie sa efectueze o analiza a grad
imixtiune in viata privata a salariatului, a riscurilor pentru drepturile si libertatile acestuia si sa-si adapteze politicile $i pro
legislatia aplicabila in materia protectiei datelor. Unii operatori economici gi-au mutat complet activitatea desfasurata fizic

online, fiind nevoiti sa gaseasca solutii inovative privind dezvoltarea unor noi aplicatii in vederea prestarii serviciilor pa

calitatea acestora, scop in care departamentul nostru a acordat suportul legal necesar privind elaborarea acestora, impreuna
si conditiile de utilizare i politicile de confidentialitate a datelor relevante”, explica Ramona Chitu.

Proiecte relevante

Practica de Data Protection din cadrul firmei Stratulat Albulescu s-a implicat in multe proiecte importante.

In acest sens, Elena Stan da ca exemplu un proiect recent care a vizat un operator din industria Fitness&Beauty,
sanctionat de ANSPDCP ca urmare a investigatiei desfagurate in urma plangerii unei persoane vizate privind
incalcarea securitatii datelor ei personale, si care a fost nevoit sa elaboreze si sa implementeze masuri tehnice si
organizatorice pentru a asigura securitatea datelor la transmiterea acestora in mediul online.

,In acest scop, am acordat suportul necesar operatorului pentru a raspunde autoritatii la solicitarile acesteia, privind
posibilele modalitati de contestare a procesului verbal de sanctionare, dar §i pentru elaborarea i implementarea
masurilor relevante: instruirea personalului responsabil de prelucrarea datelor i verificarea insusirii notiunilor
necesare, politici de securitate si aducerea la cunostinta a angajatilor a noilor masuri prin publicarea acestora in
regulamentul intern, acordarea suportului DPO-ului operatorului privind documentarea tuturor masurilor
intreprinse $i elaborarea minutei de consemnare a incidentului de securitate, discutie separata $i sanctionarea
persoanei responsabile de incalcarea securitatii datelor, comunicarea catre autoritate a dovezilor privind plata
amenzii si Indeplinirea masurilor corective relevante. Durata totala a acestui proiect si conformarii operatorului cu
normele aplicabile In materia protectiei datelor cu caracter personal a fost de aproximativ sapte luni (de la
solicitarea autoritaii privind informatii - 02 noiembrie 2020 - comunicarile ulterioare, aplicarea sanctiunilor gi
pana la comunicarea dovezilor de conformare — 07 iunie 2021)”, detaliaza avocatul.

De asemenea, din luna martie a anului curent, echipa este implicata intr-un proiect inovativ din zona digitalizarii,
ce urmareste eliberarea de acreditari verificabile persoanelor fizice sau juridice, ce pot fi utilizate in relatia cu
diverse institutii pentru o ugoara identificare.

,,Utilizand serviciile unei platforme puse la dispozitia celor interesati, acestia detin controlul total asupra
credentialelor personale stocate in propriul lor device si implicit asupra identitatii lor digitale. Este un proiect de
suflet in care credem si in care ne-am implicat pe deplin, oferind suport privind redactarea si elaborarea
contractelor necesare a fi semnate cu diverse institutii, dar $i a tuturor documentelor pentru a asigura o
conformitate deplina a platformei cu normele aplicabile in materia protectiei consumatorului si a protectiei datelor
cu caracter personal”, completeaza Elena Stan.

Un alt mandat provocator a vizat dezvoltarea unei aplicatii online prin intermediul careia clientul Stratulat
Albulescu sa poata furniza beneficiarilor sai aceleasi servicii de fitness si Intretinere corporala pe care le punea la
dispozitie in mod fizic inainte de aparitia pandemiei. Alaturi de colaboratorii firmei de avocatura din domeniul IT,
expertii au reusit ca, intr-un timp record de o luna, sa puna la dispozitia beneficiarilor aceleasi servicii pastrand
calitatea acestora la un standard inalt, asigurand totodata suportul legal necesar privind protectia datelor, militind
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pentru un stil de viata sanatos.

Unul dintre proiectele in care avocatii sunt implicati in prezent este conceperea unui market place de servicii de
spalatorie si curatatorie cu ridicare si livrare de la domiciliu. In cadrul proiectului, specialistii Stratulat Albulescu
ofera asistenta juridica pentru asigurarea corectei implementari a principiilor GDPR privacy by design si privacy
by default inca de la momentul realizarii aplicatiei, asigurand totodata implementarea documentatiei legale atat in
raport cu partenerii care vor fi listati in market place, cat si in raport cu utilizatorii finali.

De asemenea, in cadrul altui proiect recent in care s-a implicat Stratulat Albulescu, avocatii au analizat riscurile
aferente utilizarii camerelor de bord conectate la aplicatia unuia dintre cei mai mari producatori de masini, utilizata
pentru cronometrarea curselor auto, monitorizarea reactiilor soferului si eficienta cursei din perspectiva consumului
de carburant si a utilizarii functiilor digitale. Corelativ analizei riscurilor din perspectiva protectiei datelor cu
caracter personal, specialistii au oferit recomandari si documentatie pentru implementare.

,.Firma noastra are o puternica orientare internationala, majoritatea departamentelor noastre fiind implicate in
proiecte multi-jurisdictionale. Parteneriatele noastre cu firme internationale de avocatura ne permit sa oferim
servicii globale de asistenta juridica, in diverse jurisdictii, ce asigura clientilor beneficiile unei expertize dincolo de
spatiul juridic romanesc. Suntem asadar pregatiti sa oferim suport si asistenta juridica de cea mai Tnalta calitate in
tranzactii ce acopera mai multe jurisdictii. Mai mult, in anul 2019, am devenit membri exclusivi ai Terralex, o
retea internationala care cuprinde peste 19.000 avocati din mai mult de 155 firme independente de avocatura din
100 tari, deservind interesele de afaceri ale clientilor ale caror cerinte depasesc granitele tarii din care fac parte.
Terralex ofera acces la expertiza globala si conexiuni puternice necesare pentru a oferi clientilor servicii la cel mai
inalt nivel, oricare ar fi necesitatile acestora. In ceea ce priveste departamentul de Privacy&Cybersecurity, am avut
sansa de a gestiona proiecte care au implicat mai multe jurisdictii (ex. US, Canada, UK, Germania, Polonia,
Ungaria, Grecia etc.), fiind de asemena solicitati de societati reputate din Europa pentru furnizarea de recomandari
si documentatie, tindnd cont de specificul legislatiei din Roméania. Proiectele multi-jurisdictionale au tratat
numeroase probleme precum transferuri de date (in special dupa invalidarea Privacy Shield urmare a pronuntarii
deciziei CJUE 1n cauza Schrems II), implementarea unor prelucrari de date sensibile apartinand angajatilor sau
clientilor finali, utilizarea mijloacelor e supraveghere, precum si notificarea incidentelor de securitate la ANSPDCP
si CERT-RO”, sustine Elena Stan.

Echipa specializata in Data Protection

Echipa de Data Protection a firmei Stratulat Albulescu este coordonata de Ana Kusak, Partener in cadrul firmei,
cu sprjinul Elenei Stan, Managing Associate si Ramonei Chitu, Associate.

Clientii care apeleaza la serviciile firmei de avocatura fac parte din cele mai variate arii de activitate, precum
IT&C, Fitness&Beauty, Telecom, Pharma, eCommerce, Bancar, Sanatate, Retail, Comunicatii $i Media, Servicii
Navale si altele.

,.Firma noastra are o echipa specializata, dedicata ariei privind confidentialitatea si securitatea datelor. Nu putem
afirma insa ca GDPR a conturat o practica de sine statatoare 1n cadrul firmei noastre, intruct noi am gestionat
proiecte In domeniul protectiei datelor cu caracter personal cu mult Thainte de GDPR. Putem confirma o crestere a
volumului de mandate din aceasta zona, survenit ca urmare a aparitiei GDPR, acest lucru datordndu-se restrictiilor
nou introduse si, In special, sanctiunilor aferente impuse de noua legislatie. Inca de la emiterea regulamentului,
clientii au fost interesati de modificarile aduse si de modul in care activitatea lor va fi impactata. Solicitarile
privind dorinta de conformare cu aceste noi reguli au fost si sunt constante, clientii nostri facAnd parte din cele mai
variate industrii $i domenii de activitate. Cu siguranta ca protectia datelor va raméne o arie de interes pentru
operatorii economici, avand in vedere schimbarile tehnologice si nevoia de digitalizare a serviciilor In piata
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romaneasca si globala”, a conchis Ramona Chitu.

Intra pe LadyLawyer.ro si afla mai multe despre activitatea, preocuparile si proiectele doamnelor avocat din cele mai importante firme de pe piata locala

cepe geale
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