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Utilizatorii platformei Discord vizati de atacatorii cibernetici pentru obtinere de
criptomoneda (Kaspersky)

Cercetatorii Kaspersky au descoperit, recent, o inselatorie legata de criptomonede pe Discord, o platforma
populara de comunicare intre diverse comunitati, inclusiv cele de fani ai criptomonedelor.

"Atacatorii cauta victime pe serverele de criptomonede Discord si 1i atrag pe o platforma falsa, incurajand tintele
sa renunte la datele lor personale si la o suma reala de bani. Tintele primesc mesaje de la persoane rau intentionate
care 1i invita sa se alature unei noi platforme de tranzactionare cu promisiunea unei plati impresionante in Bitcoin
sau Ethereum. Instructiunile simple pentru "acceptarea cadoului” duc la Tnregistrarea la schimbul de criptomonede,
impreuna cu un cod pentru a primi "premiul” in Bitcoin sau Ethereum", sustin specialistii.

Potrivit unui comunicat de presa al Kaspersky, transmis vineri AGERPRES, site-ul de schimb valutar fals arata
exact ca un site real, avand un design inteligent, un aspect adaptiv si disponibilitatea in mai multe limbi.

De asemenea, platforma are autentificare in doi factori si protectie anti-phishing, sustin reprezentantii Kaspersky.

"Pentru a termina Tnregistrarea si a obtine statutul de "utilizator", tintei i se cere fie sa faca un mic depozit in
criptomoneda (in momentul respectiv sau mai tarziu), fie sa treaca printr-o verificare de identitate de tipul Know
Your Customer (KYC). Procedura este configurata la fel ca in unele schimburi legitime: site-ul solicita detalii de
contact, o fotografie a unui document de identitate si un selfie realizat cu documentul de identitate", noteaza sursa
citata.

Expertii atrag atentia ca informatiile de acest tip vor ajunge, ulterior, pe forumurile darknet si vor fi vandute cu
pana la 40 - 60 de dolari. "Codul furnizat tintelor functioneaza si arata monedele promise Bitcoin sau Etherium n
contul victimelor - numai ca pentru a obtine suma, utilizatorul trebuie sa completeze soldul contului cu o suma
mica", avertizeaza compania de securitate cibernetica.

Kaspersky este o companie de securitate IT care ofera solutii de securitate in domeniu, prin care protejeaza peste
400 de milioane de utilizatori individuali si 250.000 de companii.
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