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Sumar:

1. Ordinul nr. 370/2021 al Presedintelui Oficiului National pentru Jocuri de Noroc
pentru aprobarea Instructiunilor privind prevenirea si combaterea spalarii banilor

si finantarii terorismului in domeniul jocurilor de noroc din Roménia

Adoptarea legislatiei secundare AML/CFT aplicabila in
industria jocurilor de noroc din Romania

Ordinul nr. 370/2021 al Presedintelui Oficiului National pentru Jocuri de Noroc (,,Ordinul
nr. 370/2021”) pentru aprobarea Instructiunilor privind prevenirea si combaterea spalarii
banilor si finantarii terorismului in domeniul jocurilor de noroc din Romania (,Instructiunile

AML”) a intrat in vigoare la data de 7 ianuarie 2022.

Prin Ordinul nr. 370/2021 au fost emise instructiuni sectoriale pentru implementarea
regulilor generale prevazute de Legea nr. 129/2019 pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte

normative (,,Legea AML”).

in concret, aceasta legislatie secundara stabileste reguli specifice privind combaterea
spalarii banilor si finantarii terorismului care trebuie respectate de catre operatorii de jocuri
de noroc (entitati straine si sucursalele acestora si entitati nationale) autorizati de Oficiul
National pentru Jocuri de Noroc (,,ONJN”) sa desfasoare activitati de jocuri de noroc in

Romania.
1. Prezentare generala

Principalele cerinte pe care trebuie sa le respecte operatorii de jocuri de noroc pot fi

sintetizate astfel:

e Operatorii de jocuri de noroc trebuie sa efectueze evaluari de risc, in

conformitate cu politicile si normele interne, identificand, evaluand si
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gestionand riscul de AML/CFT, in ceea ce priveste clientela, tipul de activitati de

jocuri de noroc, canalele prin care acestea sunt oferite, tipul de tranzactii si

legaturile cu zonele geografice;

Instructiunile AML ofera o lista de factori de risc minim pe care operatorii de

jocuri de noroc trebuie sa Ti respecte atunci cand isi stabilesc politicile si regulile

interne, grupati in functie de tipul de jocuri acoperite de licenta de jocuri de

noroc a operatorului, si anume: (i) pariuri; (ii) cazinouri, cluburi de poker,

festivaluri de poker; (iii) slot-machine; si (iv) jocuri de noroc la distanta. Exemple

de astfel de factori de risc includ:

(i) Pentru pariuri:

(¢]

o

Eventuala complicitate a angajatilor;
Creditarea participantilor;

Riscul rezultat in legatura cu clienti anonimi ce pot plasa sume

importante, in special in cazul terminalelor de pariere autonome;

Participarea la joc prin interpusi (de exemplu, prin intermediul unui
sistem informal de transfer de valori (IVTS) ce are loc, in general, in
afara sistemului bancar conventional, prin metode cum ar fi hawala, fei

ch’ien, black market peso exchange);

Acordarea unor castiguri fictive unor anumiti jucatori sau anularea
fictiva a unor bilete de pariere, dupa ce acestea au fost validate real ca

necastigatoare in sistemul de pariere;

Politica de anulare a biletelor de pariere.

(i) Pentru cazinouri, cluburi de poker, festivaluri de poker:

(¢]

Creditarea participantilor si orice activitati de camatarie desfasurate in
incinta;

Prezenta unor clienti din zone economico-geografice cu risc ridicat de
producere a activitatilor de spalare a banilor sau inclusi pe lista

persoanelor supuse regimurilor sanctionatorii adoptate atat la nivelul
ONU, cat si al UE;

Prezenta clientilor ,High roller“ ce fragmenteaza sumele puse in joc in

mize mici sau prin achizitia disimulata de jetoane.

(iii) Pentru slot-machine:

(¢]

(e]

Utilizarea mijloacelor de joc de tip self service betting terminals/ticket

in ticket out;

Premiile de tip jack-pot/bonusuri, in numerar, acordate fictiv;
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o Programele de fidelizare ce presupun recompense in numerar.

(iv) Pentru jocuri de noroc la distanta:

o Utilizarea de catre jucatori a unor documente de identitate false ori

furate;
o Lipsa politicilor ,,due diligence* corespunzatoare privind clientii;

o Accesarea mai multor platforme de joc sau colectii de jocuri din cadrul

aceleiasi platforme;

o Complicitatea la acordarea de bonusuri ori alte beneficii oferite in
numerar, capacitatea clientilor de a se asocia in joc si transfera in mod

deliberat fonduri (,,cip dumping“);

o E-Wallet, se considerata o modalitate de plata ce face dificila pentru

operator identificarea sursei fondurilor;

o Jocuri de noroc la distanta utilizate ca paravan pentru depozitele de
numerar, transferate apoi in conturi bancare, avand ca provenienta

aparentele castiguri la joc.

Instructiunile AML includ o lista de cerinte minime care sa fie prevazute in
procedura de cunoastere a clientelei (KYC) care trebuie elaborata de operatorii

de jocuri de noroc. Aceste cerinte includ:

(i) Procesul de luare a deciziilor, cu evidentierea pozitiilor ierarhice, a
sarcinilor si a nivelului de responsabilitate alocat pe structuri / persoane

implicate;

(i{)  Continutul masurilor de cunoastere a clientelei pentru fiecare clasa de risc,
impreuna cu procedura de incadrare a clientilor intr-o anumita categorie

de risc;

(iii)  Obligatiile si procedurile de raportare, inclusiv canalele, documentele

aferente si termenele.

Operatorii de jocuri de noroc trebuie sa isi evalueze si sa 1si revizuiasca normele
de cunoastere a clientelei periodic, cel putin o data pe an si ori de cate ori este
necesar, pentru a corecta eventualele deficiente identificate la nivel intern sau

de catre autoritatile competente.

De asemenea, Instructiunile AML cuprind un set complex de norme ce trebuie

prevazute in procedurile de cunoastere a clientelei, inclusiv urmatoarele:

(i) Operatorii de jocuri de noroc nu pot accepta colectarea de castiguri,
plasarea de pariuri, retragerea de bani sau initierea, respectiv continuarea
relatiei de afaceri daca nu sunt in masura sa aplice masurile de cunoastere

a clientelei;
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(i{)  Operatorii de jocuri de noroc la distanta trebuie sa se asigure ca, inainte
de finalizarea verificarii identitatii clientului, platforma de jocuri de noroc
nu permite efectuarea de depuneri in contul de jocuri de noroc cu o valoare
mai mare de 200 euro sau echivalentul in lei si nici nu permite efectuarea

de retrageri;

(ifi) Operatorii de jocuri de noroc trebuie sa monitorizeze castigurile,
achizitia/schimbul de jetoane de cel putin 2.000 euro in echivalent lei,
platite catre sau incasate de catre jucator ca urmare a activitatii de jocuri

de noroc, atat individual, intr-o singura tranzactie, cat si cumulat pe luna.

e Operatorii de jocuri de noroc trebuie sa colecteze anumite informatii detaliate
in Instructiunile AML pentru procesul intern de cunoastere a clientelei, atunci
cand stabilesc o relatie de afaceri cu furnizorii de bunuri si servicii, pentru a

determina profilul de risc al acestor furnizori.

e Anumite categorii de operatorii de jocuri de noroc sunt obligate sa asigure o
functie de audit independenta in scopul testarii, cel putin o data la 2 ani, a
eficacitatii si implementarii practice a politicilor, normelor interne, procedurilor,

mecanismelor si sistemelor informatice.
2. Persoane desemnate

Conform Instructiunilor AML, operatorii de jocuri de noroc desemneaza una sau mai multe
persoane responsabile pentru punerea in aplicare a politicilor si procedurilor lor interne

privind prevenirea si combaterea spalarii banilor si a finantarii terorismului.

Operatorii de jocuri de noroc trebuie sa testeze periodic, cel putin o data pe an,
cunostintele tuturor persoanelor cu rol si atributii in aplicarea masurilor de prevenire si

combatere a spalarii banilor si finantarii terorismului.

Anumite criterii trebuie sa fie luate in considerare in procesul de selectie si de evaluare

ulterioara a persoanelor desemnate:

e Experienta necesara si cunostintele in domeniul prevenirii si combaterii spalarii

banilor si finantarii terorismului;
¢ Cunostintele in procesele specifice jocurilor de noroc desfasurate;
e Reputatia profesionala.
3. Recrutarea si instruirea angajatilor

Operatorii de jocuri de noroc trebuie sa le comunice angajatilor lor politicile si procedurile
AML/CFT ori de cate ori acest lucru este necesar pentru indeplinirea responsabilitatilor lor

in conformitate cu Legea AML.

Informatiile trebuie furnizate la angajare si ori de cate ori au loc schimbari sau restructurari
interne in posturile detinute de angajatii respectivi. Operatorii de jocuri de noroc trebuie,

de asemenea, sa verifice periodic, dar cel putin o data pe an, cunostintele angajatilor.
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Programele de instruire si testare organizate de operatorul de jocuri de noroc trebuie sa

asigure ca angajatii:

e Cunosc obligatiile ce le revin in conformitate cu cadrul legal aplicabil si

documentele interne, inclusiv cerintele de rapoarte in baza Legii AML;

e Au cunostintele necesare pentru realizarea procesului de cunoastere a clientelei
si pentru a analiza tranzactiile solicitate sau efectuate in scopul identificarii

riscurilor de spalare a banilor si finantare a terorismului;

e Pot detecta operatiunile care pot avea legatura cu prevenirea si combaterea
spalarii banilor si finantarii terorismului si cunosc cum sa procedeze in astfel de

cazuri.
4. Cerinte de raportare

Operatorii de jocuri de noroc trebuie sa transmita un raport de tranzactii suspecte in
conditiile prevazute de Legea AML, atunci cand circumstantele obiective referitoare la o
relatie de afaceri sau la o tranzactie ocazionala corespund indicatorilor de tranzactii
suspecte prevazute de Instructiunile AML sau celor prezentati public de Oficiul National de

Prevenire si Combatere a Spalarii Banilor.

De asemenea, operatorii de jocuri de noroc trebuie sa transmita un raport privind
tranzactiile in numerar catre Oficiul National de Prevenire si Combatere a Spalarii Banilor
atunci cand tranzactiile cu o valoare minima de cel putin 10.000 de euro in echivalent lei
sunt efectuate intr-o singura operatiune sau in operatiuni fragmentate desfasurate in cursul

aceleiasi zile.
5. Diverse alte cerinte

Instructiunile AML instituie diverse alte cerinte pe care organizatorii de jocuri de noroc

trebuie sa le respecte, inclusiv:
e Reguli privind metodele de verificare a informatiilor si documentelor clientilor;
e Reguli privind revizuirea periodica a profilului clientilor;

e Reguli de monitorizare a indicatorilor privind tranzactiile suspecte (de exemplu,
clienti care prezintd documente/informatii suspecte de a fi false sau care
manifesta reticenta in a prezenta documentele/informatiile solicitate; clienti
care fac depuneri succesive in contul de joc sau cumpara jetoane fara a participa
la joc; clienti care solicita personalului operatorului de jocuri de noroc sa nu le
inregistreze tranzactiile, jucatori care joaca in mod constant impotriva acelorasi
jucatori);

e Reguli privind termenele pastrare a informatiilor/documentelor (de exemplu, in
principiu, toate documentele si inregistrarile legate de clienti si tranzactii trebuie
pastrate pentru o perioada de 5 ani de la data ultimei tranzactii efectuate de

client, cu posibilitatea prelungirii perioadei de pastrare pentru o perioada
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suplimentara de maximum 5 ani; documentele intocmite in cadrul procedurii de
selectie si evaluare/formare periodica a persoanelor desemnate se pastreaza

timp de 5 ani de la data incetarii relatiei contractuale);
e Reguli specifice privind gestionarea si prelucrarea datelor cu caracter personal.
6.  Activitatea de control desfasurata de ONJN

ONJN are responsabilitatea de a supraveghea si controla respectarea de catre operatorii de
jocuri de noroc a prevederilor legale in domeniul prevenirii spalarii banilor si finantarii

terorismului prevazute de Legea AML si Instructiunile AML.

in acest scop, conform Ordinului nr. 370/2021, ONJN va efectua activitati de control
periodic, cu notificarea prealabila a operatorului de jocuri de noroc, sau controale
inopinate. In urma activitatilor de control, ONJN are dreptul de a impune sanctiuni si/sau
masuri de remediere in cazul nerespectarii de catre operatorii de jocuri de noroc a

obligatiilor/responsabilitatilor stabilite de cadrul legal aplicabil.

sergiu.cretu@tuca.ro
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Editori

Tuca Zbarcea & Asociatii are o cunoastere si o intelegere comerciala de neegalat a
legislatiei in domeniul jocurilor de noroc. Avocatii nostri consiliaza multi dintre
operatorii de jocuri de noroc activi pe pietele online si offline din Romania, precum si
dezvoltatori de software, procesatori de plati si alti furnizori de servicii pentru industria
jocurilor de noroc.

Experienta noastra acopera o gama extinsa de aspecte juridice care apar in industria
jocurilor de noroc, inclusiv asistenta in solicitarea de licente de joc pentru oferirea de
jocuri de noroc online in Romania sau licente specifice pentru furnizorii de servicii catre
operatorii de jocuri de noroc, tranzactii corporative care vizeaza consolidarea
afacerilor pe piata romaneasca, promovarea legala a jocurilor de noroc, negocierea
contractelor intre operatorii de jocuri de noroc si furnizorii de servicii, conformitatea
cu legislatia de prevenire si combatere a spalarii banilor si legislatia privind protectia
datelor, precum si tratamentul fiscal al veniturilor operatorilor si jucatorilor.

Horia Ispas
Partener
+40-374 136 316

horia.ispas@tuca.ro

Sergiu Cretu
Managing Associate
+4 021 204 88 90

sergiu.cretu®@tuca.ro

UCA ZBARCEA
ASOCIATII

Sos. Nicolae Titulescu nr. 4-8

America House, Aripa de Vest, et. 8
Sector 1, 011141, Bucuresti, Romania
T +4021204 8890

F +4021204 8899

E office@tuca.ro

www.tuca.ro

Acest material informativ are numai un caracter orientativ. Scopul sau nu este de a oferi consultanta juridica cu caracter definitiv, care se va
solicita conform fiecarei probleme legale in parte. Pentru detalii si clarificari privind oricare dintre subiectele tratate in Buletinul Legislativ, va

rugam sa contactati avocatii sus-mentionati.
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